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Zatacznik nr 1 do SWZ

Opis Przedmiotu Zamowienia

Zakup wsparcia producenta dla infrastruktury HPE i oprogramowania do wykonywania backupu oraz
dostawa subskrypcji dla systemu wirtualizacji

Przedmiotem zamowienia jest zakup petnego wsparcia producenta na posiadany sprzet HPE Synergy 12000
w infrastrukturze uniwersalnej i na posiadane oprogramowanie Veeam Backup&Replication oraz dostawa
subskrypcji oprogramowania do wirtualizacji.

Przedmiot zamowienia w szczegolnosci obejmuje 3 zadania:

1. Zadanie | - zapewnienie petnego wsparcia producenta dla posiadanego sprzetu HPE w Uniwersalnej
infrastrukturze sprzetowo-programowe;j.

2. Zadanie Il —zapewnienie wsparcia producenta dla posiadanego oprogramowania do backupu Veeam
Backup&Replication i pakietu do monitorowania infrastruktury wirtualizacyjnej Veeam Managemant
Pack for System Center Operation Manager, lub dostawa rownowaznego oprogramowania

3. Zadanie IIl - Dostawa subskrypcji oprogramowania do wirtualizacji.

Rozdziat |
Uwarunkowania realizacji zadan oraz opis posiadanej przez Zamawiajacego infrastruktury

Wszystkie prace beda realizowane w siedzibie Zamawiajacego tj. serwerowniach Centrum Informatyki
Statystycznej mieszczacych sie w budynku Gtéwnego Urzedu Statystycznego przy al. Niepodlegtosci 208 w
Warszawie i beda odbywac sie pod nadzorem administratorow Centrum Informatyki Statystycznej.

Z uwagi na fakt, iz prace beda prowadzone w dziatajacym Srodowisku sprzetowo-systemowo-
aplikacyjnym, wymagane jest zachowanie ciggtosci dziatania tego Srodowiska. W przypadku, w ktérym nie
jest mozliwe wykonanie przedmiotu zamoéwienia bez zapewnienia ciagtoSci dziatania Srodowiska
dopuszcza sie minimalne przestoje. Wszelkie przestoje i wytaczenia wymagaja akceptacji Zamawiajacego.
KoniecznoS¢ przestoju musi by¢ zgtoszona przez Wykonawce z wyprzedzeniem 4 dni roboczych.
Zamawiajacy zastrzega sobie prawo do odmowy wykonania przestoju w Srodowisku oraz/lub wyznaczenia
wtasnego terminu przestoju.

1. Bezpieczenstwo tancucha dostaw i zarzadzanie dostawcami

Wykonawca zobowigzuje sie do zapewnienia bezpieczefstwa, zgodnie z wymogami Dyrektywy (UE)
2022/2555 (NIS2).

2. Wykonawca przedstawi Zamawiajgcemu liste bezposrednich dostawcow komponentow sprzetowych i
programowych wykorzystywanych w realizowanych zadaniach, wraz z:

a) nazwa dostawcy,

b) zakresem dostarczanych komponentow lub ustug,

c) wersjami oprogramowania i datami wsparcia technicznego,

d) informacjami o stosowanych licencjach (w tym komponenty Open Source).

3. W przypadku wykrycia podatnosci lub naruszenia bezpieczehstwa przez podwykonawce, Wykonawca
zobowigzuje sie¢ do niezwtocznego powiadomienia Zamawiajacego.

4. Wykonawca stosuje zasady Zero Trust.

5. Wykonawca zapewnia, ze wszystkie komponenty sprzetowe i programowe spetniajg aktualne wymagania
bezpieczenstwa.

Ogolny opis Infrastruktury sprzetowo-programowej oraz licencji oprogramowania posiadanych przez
Zamawiajacego

Dla poszczegolnych zadan nalezy przyja¢c podane ponizej liczby posiadanych przez Zamawiajacego
elementow infrastrutury:
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Zadanie |

1

3 zestawy infrastruktur serwerowo-sieciowych HPE Synergy 12000 Frame (w kazdym po 3 obudowy
blade) oraz moduty pamieci masowej HPE Synergy D3940 z dyskami SSD wraz z infrastrukturg
towarzyszacag,

system ustug katalogowych bazujacy na MS Active Directory w wersji Windows Server 2019 o
funkcjonalnosci lasu i domeny na poziomie wersji Windows Server 2012 R2;

wieczyste licencje VMware Cloud Foundation Advanced 5 z funkcjonalnoSciami NSX i vSAN, vRealize
Network Insight, vRealize Suite, SDDC Manager for VCF oraz vCenter Server 8.0.2,;

wieczyste licencje Veeam Backup&Replication.

Szczegotowy wykaz infrastruktury dla Zadania | jest przedstawiony w tabeli w zataczniku nr 1 do OPZ ma
charakter poufny. Udostepnienie tych informacji opisane zostato w pkt 3 rozdziatu IIl SWZ. Wykonawca
zobowigzany jest do zachowania poufnosci oraz do nieudostepniania osobom trzecim otrzymanych
informacji.

Zadaniellilll

1.

3 zestawy infrastruktur serwerowo-sieciowych HPE Synergy 12000 Frame (w kazdym po 3 obudowy

blade) oraz moduty pamieci masowej HPE Synergy D3940 z dyskami SSD wraz z infrastrukturg

towarzyszgaca,;

36 serwerdw HPE SY 480 Gen10 dwuprocesorowych (20 i 8-rdzeniowych);

System ustug katalogowych bazujacy na MS Active Directory w wersji Windows Server 2019 o

funkcjonalnosci lasu i domeny na poziomie wersji Windows Server 2012 R2;

Wieczyste licencje VMware Cloud Foundation Advanced 5.1z funkcjonalnoSciami NSX i vSAN, vRealize

Network Insight, vRealize Suite, SDDC Manager for VCF oraz vCenter Server 8.0.2;

Zamawiajacy posiada wieczyste licencje Veeam Backup&Replication:

1) oprogramowanie do tworzenia kopii zapasowych Veeam Backup&Replication Enterprise Plus: 60
Sockets - Contract 03547420 aktywny do dnia 30.11.2025r.; 12 Sockets - Contract 02279316 aktywny
do dnia 04.11.2025 r,

2) pakietu do monitorowania infrastruktury wirtualizacyjnej Veeam Managemant Pack for System
Center Operation Manager: 60 Sockets - Contract 03547421 aktywnego do dnia 20.12.2025 r; 12
Sockets - Contract 02279317 aktywnego do dnia 04.11.2025r.;

Rozdziat Il

Zadanie 1. Zapewnienie petnego wsparcia producenta dla posiadanego sprzetu HPE w Uniwersalnej
Infrastrukturze sprzetowo-programowej na okres 12 miesiecy od daty podpisania umowy, w tym 30 dni
na uruchomienie ustugi.

I

Realizacja Zadania |

1. Wykonawca wyznaczy koordynatora kontraktu w celu dokonywania wszelkich uzgodnien w
zakresie realizacji przegladow, aktualizacji i napraw urzadzen.

2. Wykonawca zakupi dla Zamawiajacego petne wsparcie producenta w ramach jednej standardowej
ustugi (ktora bedzie w sobie zawieraé pozostawienie uszkodzonych dyskow u zamawiajacego) na
sprzet HPE wymieniony w zataczniku 1 na okres 12 miesiecy od daty podpisania umowy, w tym 30
dni na uruchomienie ustugi , w przypadku pojedynczych urzadzen do wejScia w status ,end of
life"u producenta dla urzadzenia ktorego ten status dotyczy.

3. Udostepnienie zatacznika nr 1 do OPZ opisane zostato w pkt 3 rozdziatu 11l SWZ.

4. W ramach ustugi wsparcia producenta musi by¢ zapewniony dostep do supportu producenta dla
Zamawiajacego.

5. W ramach ustugi wsparcia musi by¢ zapewniony monitoring z powiadamianiem suportu
producenta infrastruktury wymienionej w zataczniku 1.

6. Support Wykonawcy Swiadczony w ramach ustugi wsparcia musi by¢ dostepny 24h na dobe, 7 dni
w tygodniu.

7. W ramach ustugi wsparcia producenta musza by¢ wykonywane dla Zamawiajacego analizy logow
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i diagnoza infrastruktury wymienionej w zatgczniku 1 oraz musza by¢ usuwane wszystkie zgtoszone
awarie, btedy, ostrzezenia i problemy dotyczace infrastruktury wymienionej w zataczniku 1 w tym
oprogramowania monitorujacego i zarzadzajacego np.. HPE OneView, HPE OneView Global
Dashboard, ILO.

W ramach ustugi wsparcia musza by¢ naprawione wszystkie zgtoszone przez Zamawiajacego
usterki, btedy i ostrzezenia bedace skutkiem prac serwisu producenta lub wadliwego dziatania
dostarczonych przez niego podzespotow i urzadzen.

Serwis producenta lub Wykonawca wykona wszystkie konfiguracje, aktualizacje i instalacje
konieczne do usuniecia awarii i rozwigzania problemu zgtoszonego przez Zmawiajacego.

W przypadku zgtoszenia awarii do Wykonawcy i koniecznosci naprawy komponentu sprzetowego
wymienionego z zataczniku 1 Wykonawca zobowiazany jest do zgtoszenia naprawy do serwisu
producenta sprzetu.

Wykonawca musi wspotpracowac z supportem producenta infrastruktury Zamawiajacego przy
usuwaniu awarii i aktualizacjach.

Serwis producenta podczas naprawy zwiazanej z wymiang komponentu sprzetowego musi
dostarczy¢ komponent o takich samych lub nie gorszych parametrach jakie miat komponent
wymieniany oraz o takich ktore nie pogorsza dziatania urzadzenia.

Wszystkie uzyte do naprawy komponenty musza byc fabrycznie nowe, nieuzywane, pochodzace z
oficjalnych kanatow dystrybucji producenta a w przypadku niedostepnosci na rynku identycznych
komponentow nowe musza by¢ dedykowane przez producenta infrastruktury opisanej w
zataczniku 1 do uzycia w miejscu ich montazu.

Wymiana komponentu sprzetowego wykonywana bedzie w siedzibie Zamawiajacego. Termin
wymiany musi by¢ uzgodniony z Zamawiajacym.

Serwis producenta podejmie dziatania majace na celu wymiane uszkodzonych podzespotow
infrastruktury objetej wsparciem musza rozpoczac sie w terminie nie dtuzszym niz 3 dni zawarte
w przedziale poniedziatek-piatek liczone od daty zgtoszenia.

Serwis producenta podejmie dziatania majace na celu usunigcie usterek, btedow, ostrzezen i
awarii zgtoszonych przez Zamawiajacego musza si¢ rozpoczac w terminie nie dtuzszym 3 dni
zawarte w przedziale poniedziatek-piatek liczone od daty zgtoszenia.

Serwis producenta dokona rozpoczecia naprawy zgtoszonych przez Zamawiajacego usterek,
btedow i ostrzezen bedacych skutkiem prac serwisu lub wadliwego dziatania dostarczonych przez
niego podzespotow w ciggu 3 dni zawartych w przedziale poniedziatek-piagtek od daty zgtoszenia
przez Zamawiajacego.

Wszelkie koszty zwigzane z naprawami w okresie obowigzania umowy wtaczajac w to koszt
komponentu sprzetowego, transportu do i z siedziby Zamawiajacego, aktualizacji i instalacji
oprogramowania, sterownikow, firmware oraz koniecznych do wykonania w ramach zgtoszenia
konfiguracji w Srodowisku Zamawiajacego ponosi Wykonawca.

W przypadku wymiany dysku magnetycznego lub SSD na nowy, uszkodzony dysk zostaje
wtasnoscig Zamawiajacego i nie moze opuszczac siedziby Zamawiajacego. Koszt wymiany dyskow
ponosi Wykonawca.

Jesli po wymianie komponentu sprzetowego pojawig sie btedy lub ostrzezenia (np. w HPE
OneView, HPE OneView Global Dashboard, ILO) to serwis producenta musi je naprawic
bezposSrednio po ich pojawieniu sie.

Po zakohczeniu naprawy Srodowisko infrastruktury sprzetowo-programowej Zamawiajacego musi
posiadac wszystkie funkcjonalnosci i komponenty dziatajace w sposob nie gorszy jak przed
wykonaniem naprawy.

W przypadku wymiany dysku w kasetach HPE D3940, Wykonawca musi doprowadzi¢ do stanu
takiego, ze wymieniony dysk jest poprawnie prezentowany (to znaczy w taki sam sposéb i w tych
samych miejscach jak dysk podlegajacy wymianie) dla serwera, do ktérego jest przypisany oraz
jest poprawnie rozpoznawany w OneView jako logical JBOD do Server Template odpowiedniego
serwera a profil serwera do ktorego jest przypisany ma status ,Konsystentyny”. Server Template,
Server Profiles, logical JBOD, OneView musza prezentowal poprawna prace (bez ostrzezen i
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alertow) wymienionego dysku. W internetowym systemie serwisowanym HPE jest widoczna dla

niego informacja o statusie i dtugosSci terminu gwarancji.

Zamawiajacy wymaga, zeby Wykonawca lub serwis producenta podczas wykonywania naprawy

dostarczyt do siedziby Zamawiajacego wszystkie komponenty potrzebne do wykonania naprawy

osobiscie oraz osobiScie odebrat komponenty uszkodzone w terminie ustalonym z Zamawiajacym.

Zamawiajacy nie dopuszcza sytuacji w ktorej musi na wtasng reke odbiera¢ komponenty

niezbedne do wykonania naprawy i odsyta¢ komponenty uszkodzone.

Zamkniecie zgtoszenia awarii przez Wykonawce lub serwis producenta moze zosta¢ wykonane

tylko po uzyskaniu zgody Zamawiajacego.

Wykonawca wraz z uruchomieniem ustugi z zadania 1 pkt.2 uruchomi kanat kontaktowy

umozlwiajacy zgtaszanie awarii w formie elektronicznej przez strone www (portal zgtoszeniowy),

w przypadku awarii portalu Zamawiajacy bedzie mogt dokonac zgtoszenia za pomoca poczty

elektronicznej lub za pomoca telefonu.

Portal zgtoszeniowy musi przechowywac petna historie zgtoszeh Zamawiajacego zawierajaca co

najmniej date i czas zgtoszenia, temat naprawy, osobe zgtaszajaca, date i czas wykonanej naprawy.

Wykonawca w ramach ustugi petnego wsparcia producenta zapewni przez caty czas trwania

umowy i ustugi wsparcia producenta dostep do stron www producenta w celu:

a) przeszukiwania bazy wiedzy producenta dotyczacej sprzetu objetego wsparciem
technicznym;

b) uzyskiwania informacji o statusie Umowy oraz o sprzecie nig objetym. Procedury dotyczace
dokonywania zgtoszen serwisowych, statusu napraw, opis procedury Sledzenia zgtoszenia i
eskalacji;

c) pobrania aktualnych wersji oprogramowania oraz krytycznych poprawek komponentow
zwigzanych z bezpieczenstwem i stabilnoscia dziatania oprogramowania w catym czasie
trwania umowy. Poprzez oprogramowanie rozumie sie stabilne wersje firmware,
sterownikow sprzetowych niezbedne dla prawidtowego dziatania komponentéw i inne
oprogramowanie wchodzace w sktad infrastruktury wymienionej w zataczniku 1. Wszelkie
firmware i oprogramownie oraz podzespoty uzywane do realizowania zapisow niniejszego
OPZ musi pochodzic z oficjalnego legalnego zrodta producenta.

d) Zamawiajacy musi posiadac dostep do portalu producenta sprzetu, ktory umozliwi zgtaszanie
awarii bezposrednio do producenta sprzetu.

Wykonawca musi wykona¢ co najmniej 1 petna aktualizacje oprogramowania (w tym
oprogramowania monitorujacego i zarzadzajacego np.: One View, One View Global Dashboard,

ILO), sterownikow i firmware wszystkich komponentow wymienionych w zataczniku 1 w okresie

trwania umowy. Aktualizacje beda wykonywane na polecenie Zamawiajacego w terminie do 30
dni zawartych w przedziale poniedziatek-pigtek od zgtoszenia przez Zamawiajacego. Petna

aktualizacjia musi byc zakonczona nie pozniej niz 30 kwietnia 2026.

W pule 1 petnej aktualizacji opisanej w zadaniu 1 ppkt.28 nie wliczaja si¢ aktualizacje usuwajace
podatnosci krytyczne. Te musza byc instalowane na zyczenie Zamawiajgcego w terminie do 10 dni
zawartych w przedziale poniedziatek-piatek od zgtoszenia. Zamawiajacy zastrzega sobie prawo do
wydtuzenia tego okresu.

Wykonawca na potrzeby aktualizacji musi kazdorazowo przed aktualizacja wykonac analize
zgodnosci firmware, oprogramowania i hardware podlegajacych aktualizacji z tabelami zgodnosci
producenta. Caty proces aktualizacji musi by¢ zgodny z tabelami zgodnoSci producenta co do
wersji urzadzen, firmware oraz innego oprogramowania.

Wykonawca w przypadku koniecznosci wykonywania aktualizacji zobowiazany jest do ustalenia z
Zamawiajacym terminu rozpoczecia dziatania oraz przedstawienia harmonogramu wykonywania
poszczegblnych operacji uwzgledniajacy kolejnos¢ wykonywania aktualizacji, restartow urzadzen
oraz ewentualnych przestojow.

Wykonawca moze przystapic do wykonania aktualizacji tylko wtedy gdy uzyska akceptacje
Zamawiajacego przestana droga elektroniczna.

Wykonawca po wykonaniu aktualizacji powiadamia Zamawiajacego rowniez droga elektroniczna.
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34, Zamawiajacy wymaga aby po wykonaniu aktualizacji Srodowisko infrastruktury sprzetowo-

35.

36.

37.

38.

programowe]j posiadato wszystkie funkcjonalnosci i komponenty dziatajace w sposob nie gorszy
jak przed wykonaniem aktualizacji.

Zamawiajacy dopuszcza wykonanie aktualizacji przez inzynierow wykonawcy, pod warunkiem
zastosowania sie do wszelkich procedur producenta dotyczacych aktualizacji danego urzadzenia.
Zamawiajacy zastrzega sobie prawo do wykonania aktualizacji we wtasnym zakresie, nie bedzie to
wliczone do puli 1 petnej aktualizacji jakie powinien przeprowadzi¢ Wykonawca.

Kazde uzyte do aktualizacji oprogramowanie, sterowniki, firmware musza pochodzic z oficjalnych
kanatow dystrybucji producenta infrastruktury opisanej w zataczniku 1.

Wszelkie koszty zwigzane z aktualizacjami ponosi Wykonawca.

Warunki gwarangji dla Zadania |

1.

10.

1.

Wykonawca obejmie gwarancja Swiadczone bezposSrednio przez siebie ustugi i wykonane prace
opisane w Zadaniu |

Wykonawca w ramach gwarancji jest zobowiazany do naprawy wszelkich btedow, ostrzezen,
awarii jakie pojawig sie w nastepstwie jego prac. Prace majace na celu naprawe btedow,
ostrzezen, awarii powinny sie rozpoczac w ciagu 1 dnia zawartego w przedziale poniedziatek-
piatek od czasu zgtoszenia przez zamawiajacego.

Wykonawca w okresie obowigzywania umowy bedzie Swiadczyt ustugi asysty technicznej dla
Srodowiska sprzetowo - systemowo - aplikacyjnego opisanego w zataczniku 1, w wymiarze 200
godzin. W ramach asysty technicznej Wykonawca bedzie udzielat porad, analiz i rozwigzywat
problemy zgtaszane przez Zamawiajacego, dokonywat instalacji poprawek, patch-y i
rekonfiguracji infrastrukturze opisanej w zataczniku 1.

Wszelkie aktualizacje, naprawy, analizy wchodzace w zakres Zadania | nie beda wliczane do puli
godzin asysty technicznej.

Godziny asysty technicznej beda mogty by¢ wykorzystane jedynie na zgtoszenie Zamawiajacego.
Zamawiajacy nie dopuszcza mozliwosci samodzielnego wykorzystywania przez Wykonawce puli
godzin asysty technicznej.

Wykonawca wykona prace w ramach asysty technicznej w ciaggu maksymalnie 5 dni roboczych od
czasu zgtoszenia przez Zamawiajacego.

Wykonanie godzin asysty technicznej az do ich wyczerpania bedzie potwierdzane zbiorczym
protokotem odbioru godzin asysty techniczne;j.

Do wykonywania wszystkich zgtoszeh przez Zamawiajacego dotyczacych gwarancji i godzin
asysty technicznej Wykonawca udostepni internetowy portal zgtoszeniowy dostepny z
przegladarek internetowych Zamawiajacego oraz adres email i numer telefonu.

Portal zgtoszeniowy i email do wykonywania zgtoszef przez Zamawiajacego musza byc¢ dostepne
dla Zamawiajacego 24 godziny na dobe, 7 dni w tygodniu, oraz numer teflonu, ktory musi by¢
dostepny od poniedziatku do piatku z wytaczeniem Swiat w godzinach od 8:00 do 16:00 do
wykonywania zgtoszef przez Zamawiajacego.

Wszystkie zgtoszenia wykonane przez Zamawiajacego w tym godziny asysty technicznej
niezaleznie od sposobu zgtoszenia musza by¢ rejestrowane w portalu zgtoszeniowym
Wykonawcy, posiadac indywidualny numer, indywidualng nazwe uzytkownika wykonujacego
zgtoszenia i odpowiadajacego na nie, tres¢ zgtoszenia i odpowiedzi. Godziny asysty technicznej
w internetowym portalu zgtoszeniowym musza byc¢ rejestrowane osobno od innych zgtoszen i w
sposob pozwalajacy na tatwe ich policzenie.

Wszystkie zgtoszenia w portalu zgtoszeniowym musza by¢ dostepne co najmniej przez caty okres
trwania umowy.
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Rozdziat Ill
Zadanie Il - Zakup wsparcia na oprogramowanie do backup-u Veeam Backup&Replication i pakietu do
monitorowania infrastruktury wirtualizacyjnej Veeam Managemant Pack for System Center Operation
Manager.

Przedmiotem zamowienia jest zakup wsparcia producenta na posiadany system do tworzenia kopii

zapasowych Veeam Backup&Replication Enterprise Plus (72 Sockets) i posiadane oprogramowanie -

pakiet do monitorowania infrastruktury wirtualizacyjnej Veeam Managemant Pack for System Center

Operation Manager (72 Sockets) w Uniwersalnej infrastrukturze sprzetowo-programowe;j

Zamawiajacego.

. Realizacja Zadania Il

1. Wykonawca zakupi wsparcie producenta dla wymienionego w ,0golnym opisie Infrastruktury
sprzetowo-programowej oraz licencji oprogramowania posiadanych przez Zamawiajacego”
(strona 2), posiadanego przez Zamawiajacego oprogramowania Veeam, na poziomie Basic, na
okres do 36 miesiecy:

2. - dla oprogramowania do tworzenia kopii zapasowych Veeam Backup&Replication Enterprise
Plus: 60 Sockets; 12 Sockets
3. - dla pakietu do monitorowania infrastruktury wirtualizacyjnej Veeam Managemant Pack for

System Center Operation Manager: 60 Sockets ; 12 Sockets;

4. Wykonawca w ramach ustugi wsparcia producenta zapewni dostep do stron www producenta w
celu pobrania aktualnych wersji oprogramowania oraz krytycznych poprawek komponentow
zwiazanych z bezpieczenstwem i stabilnoScia dziatania oprogramowania w catym czasie
obowigzywania wsparcia.

5. W ramach ustugi wsparcia producenta musi by¢ zapewniony dostep do supportu producenta dla
Zamawiajacego.

6. Portal zgtoszeniowy producenta oprogramowania musi przechowywac petna historie zgtoszen
Zamawiajacego, zawierajacg co najmniej date i czas zgtoszenia, temat naprawy, osobe
zgtaszajacy, date i czas zamkniecia zgtoszenia.

7. Zamkniecie zgtoszenia awarii przez Wykonawce lub serwis producenta moze zosta¢ wykonane
tylko po uzyskaniu zgody Zamawiajacego.

Il. Rozwigzania rownowazne

Zamawiajacy dopuszcza sktadanie ofert rownowaznych w rozumieniu art. 99 ust. 5 ustawy Pzp. W przypadku
zaoferowania rozwigzania rownowaznego na Wykonawcy spoczywa obwiazek wykazania jego
rownowaznosci. Przez produkt rownowazny rozumie sie taki, ktory w sposdb poprawny wspotpracuje z
posiadanym przez Zamawiajacego oprogramowaniem i infrastrukturg, a jego zastosowanie nie wymaga
zadnych naktadow po stronie Zamawiajacego, zwiazanych z dostosowaniem systemow i aplikacji do
produktu rownowaznego. Produkt rownowazny musi posiadac wszelkie funkcjonalnosci oprogramowania,
opisane w pkt. 1i 2 (ponizej)

Wskazane w opisie nazwy produktow odnosza sie do posiadanego i wykorzystywanego przez jednostki
organizacyjne stuzb Statystyki Publicznej oprogramowania, a zachowanie parametrow okreSlonych jako
rownowazne jest konieczne do zachowania kompatybilnosci i spojnosci Srodowiska. Zamawiajacy oczekuje
ofert spetniajacych wymagania minimalne okreSlone ponizej:

1.  Produkt rownowazny dla posiadanego oprogramowania Veeam Backup&Replication Enterprise Plus.
1.1 W ramach prac wdrozeniowych Wykonawca:

1) Przygotuje szczegotowy Projekt techniczny realizacji, uwzgledniajacy dobre praktyki i
rekomendacje eksploatacyjne publikowane przez producenta dostarczanego oprogramowania
oraz zawierajacy opis konfiguracji Srodowiska.

2) Wykona instalacje i konfiguracje wszystkich elementéw oprogramowania wymaganych przez
Zamawiajacego.

3) Skonfiguruje infrastrukture do backupu (repozytoria, biblioteki LTO i pozostate elementy) i
uruchomi tak aby byta w petni funkcjonalna we wszystkich czterech aspektach: serwerowym,
dyskowym, sieciowym i zarzadzania, zgodnie z Projektem technicznym.
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9)

1.2
1)

10)

Zmigruje pliki kopii zapasowych tak, aby w momencie przejscia na wdrozone oprogramowanie do
wykonywania backup-u dostepne byty wszystkie kopie zapasowe zgodnie z ustawieniami retencji
i protekgji,
Zmigruje tasiemki LTO tak, aby w momencie przejScia na wdrozone oprogramowanie do
wykonywania backup-u dostepne byty wszystkie kopie zapasowe zgodnie z ustawieniami retencji
i protekgji,
Skonfiguruje (zmigruje) zadania backupowe zgodnie z obecnie obowigzujacymi ustawieniami 1:1.
Wykona testy akceptacyjne niezawodnosciowe oraz funkcjonalne w tym:

- backup na repozytorium i taSmy LTO vm, klastra SQL, serwerow AD; klastra Exchange.

- odtworzenia vm z repozytorium i tasm LTO,

- odtwarzania elementow AD z repozytorium,

- odtworzenie elementow baz SQL,

- odtwarzania elementéw Exchange,

- odtworzenie klastra SQL z taSm LTO.

Odtworzenie z repozytorium i tasm LTO wymagane jest dla elementéw zmigrowanych (vm,

klaster SQL, konta AD, bazy SQL, klaster SQL, klaster Exchange, elementy poczty) z obecnie

uzywanego oprogramowania Veeam, jak i z biezacych kopii bezpieczenstwa wykonanych w

czasie wdrozenia.

Testy musza sie odby¢ przed dostarczeniem Dokumentacji powykonawczej
Opracuje Dokumentacje powykonawcza zawierajaca opis wdrozonej konfiguracji (konfiguracje
poszczegblnych serweréw, modutow, komponentow i ustug) oraz procedury administracyjne i
eksploatacyjne (w tym procedury awaryjnego odtwarzania funkcjonalnosci systemu, procedury
biezacego monitoringu oraz utrzymania i aktualizacji systemu) w zakresie uzgodnionym z
Zamawiajacym.
Dokumentacja powykonawcza wdrozonego oprogramowania do backupu, zostanie przekazana
Zamawiajgcemu najpozniej na 5 dni przed podpisaniem Protokotu odbioru Zadania Il, w formie
papierowej oraz w formie elektronicznej na pendrive w postaci plikow do edycji i PDF.

Wymagania podstawowe:

Oprogramowanie musi byc licencjonowanie w modelu “per-CPU". Wszystkie wymienione ponizej
funkcjonalnoSci musza by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe licencjonowanie
(per zabezpieczony TB, per vm, dodatkowo ptatny backup agentowy dla Srodowiska
wirtualizacyjnego objetego licencjonowaniem, dodatkowo ptatna deduplikacja) nie jest
dozwolone.

Oprogramowanie musi wspotpracowac z infrastrukturg wirtualizacyjna VMware w wersjach 6.x, 7.x
i 8.x oraz Microsoft Hyper-V 2012 R2, 2016, 2019 i 2022 Wszystkie funkcjonalnosci opisane w tej
specyfikacji musza by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba,
ze wyszczegolniono inaczej.

Oprogramowanie musi wspotpracowac¢ z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez System Center Virtual
Machine Manager, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych wszystkich systemow operacyjnych
maszyn wirtualnych, wspieranych przez vSphere i Hyper-V.

Waznosc licencji nie moze by¢ ograniczona czasowo (licencje bezterminowe).

Oprogramowanie musi umozliwia¢ wykorzystanie dowolnej platformy serwerowej i dyskowe;j.
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa, do odzyskania ktorych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokow.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wtaczenie tych mechanizméw nie moze skutkowac utrata jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi urzadzeniami pamieci
masowej, pozwalajac utworzy¢ jedna wirtualna pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamieci masowych w takiej puli.
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11) Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.

12) Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

13) Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP. W Srodowisku VMware musi mie¢ mozliwos¢ aktualizacji pola ,notatki”
na wirtualnej maszynie.

14) Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota w Srodowisku VMware.

15) Oprogramowanie musi oferowal portal samoobstugowy, umozliwiajagcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL (w tym
odtwarzanie point-in-time).

16) Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu.

17) Oprogramowanie musi mie¢ mozliwosc integracji zinnymi systemami poprzez wbudowane RESTful
API.

18) Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

19) Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow
z backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

20) Oprogramowanie musi oferowal zarzadzanie kluczami szyfrowania w przypadku utraty
podstawowego klucza.

21) Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych
dyskow VHDX na Hyper-V (shared VHDX).

22) Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia instalacji wielu instancji
konsoli administracyjnych.

23) Szyfrowanie ruchu - wymagane jest stosowanie protokotu TLS w wersji co najmniej 1.2.

13 Wymagania dotyczace wykonywania kopii zapasowych

1) Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

2) Oprogramowanie musi oferowaé mozliwos¢ sterowania obciazeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalno$¢ ta musi byc dostepna na wszystkich wspieranych platformach
wirtualizacyjnych.

3) Oprogramowanie musi oferowac powyzszy mechanizm z doktadnoscia do datastore’u.

4) Oprogramowanie musi automatycznie wykrywac¢ i usuwaé snapshoty-sieroty (orphaned
snapshots), ktore moga zaktocic poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora.

5) Oprogramowanie musi wspiera¢ kopiowanie backupdw na tadmy wraz z petnym Sledzeniem
wirtualnych maszyn.

6) Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalnej.

7) Oprogramowanie musi mie¢ mozliwoS¢ tworzenia retencji GFS (Grandfather-Father-Son).

8) Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji wirtualnych
maszyn do zdalnej lokalizacji z wykorzystaniem wbudowanej akceleracji WAN.

9) Oprogramowanie musi mie¢ mozliwoS¢ replikacji witaczonych wirtualnych maszyn
bezposrednio =z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtaczajac
asynchroniczna replikacja ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikow kopii zapasowych jako zrodta replikacji.

10) Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.

11) Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikacji (replica seeding).
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1.4

12)
13)

14)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi dawac mozliwosc tworzenia backupow ad-hoc z konsoli jak i z poziomu
klienta webowego vSphere.

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel
processing).

Wymagania dotyczace odtwarzania danych i systemow z kopii zapasowych.

1)

2)

3)

7)

9)

10)
11)
12)

13)

14)

15)

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana
niezaleznie od rodzaju storage’'u uzytego do przechowywania kopii zapasowych. Dla
Srodowiska vSphere powinien byc¢ wykorzystany wbudowany w oprogramowanie serwer NFS.
Dla Hyper-V powinna byc zapewniona taka sama funkcjonalnosc¢ realizowana wewnetrznymi
mechanizmami oprogramowania.
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci, oprogramowanie musi realizowac
taka migracje swoimi mechanizmami.
Oprogramowanie musi umozliwiac¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji
i dyskow.
Oprogramowanie musi umozliwi¢ odtworzenie plikow na dowolng maszyne lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
FunkcjonalnoS¢ ta nie powinna by¢ ograniczona wielkoscia i liczba przywracanych plikow.
Oprogramowanie musi mie¢ mozliwoS¢ odtworzenia plikow przy pomocy VMware VIX API
Oprogramowanie musi wspierac odtwarzanie plikow z nastepujacych systemow plikow:
i Linux
—  ext3, ext4, JFS, XFS, Btrfs,
ii. BSD
— UFS, UFS2
iii. Solaris
— UFS, ZFS
iv. Windows
—  NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows
Storage Space.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i dowolnych
atrybutow Active Directory wtaczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2016 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2012 i nowsze
wtaczajac bazy danych z opcja odtwarzania point-in-time, tabele, schemat.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze.
Opcja odtworzenia elementow, witryn, uprawnien.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time. Funkcjonalnosc ta musi by¢ dostepna dla baz uruchomionych w
sSrodowiskach Windows oraz Linux bez koniecznosci petnego odtworzenia wirtualnej maszyny
ani jej uruchomienia.
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania plikow
w plikach backupowych.
Oprogramowanie musi uzywa¢ mechanizmow VSS wbudowanych w system operacyjny
Microsoft Windows.
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16) Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"

oraz odtwarzanie z wykorzystaniem sieci SAN.

2. Produkt rownowazny dla posiadanego pakietu Veeam Managemant Pack for System Center
Operation Manager

21 W ramach prac wdrozeniowych Wykonawca:

1)

2)
3)

4)

5)

6)

Przygotuje szczegbotowy Projekt techniczny realizacji, uwzgledniajacy dobre praktyki i
rekomendacje eksploatacyjne publikowane przez producenta dostarczanego oprogramowania
oraz zawierajacy opis konfiguracji Srodowiska.

Wykona instalacje i konfiguracje wszystkich elementow oprogramowania wymaganych przez
Zamawiajacego.

Skonfiguruje infrastrukture do monitoringu i uruchomi tak aby byta w petni funkcjonalna,
zgodnie z Projektem technicznym.

Wykona testy akceptacyjne niezawodnoSciowe oraz funkcjonalne w tym maja wykazac
spetnienie wymagan Zamawiajacego odnosnie monitoring Srodowiska wirtualizacyjnego.

Testy musza sie odby¢ przed dostarczeniem Dokumentacji powykonawczej

Opracuje Dokumentacje powykonawcza zawierajaca opis wdrozonej konfiguracji (konfiguracje
poszczegblnych serwerdw, modutdow, komponentéw i ustug) oraz procedury administracyjne i
eksploatacyjne (w tym procedury awaryjnego odtwarzania funkcjonalnosci systemu, procedury
biezacego monitoringu oraz utrzymania i aktualizacji systemu) w zakresie uzgodnionym z
Zamawiajacym.

Dokumentacja powykonawcza wdrozonego wdrozonego pakietu, zostanie przekazana
Zamawiajacemu najpozniej na 5 dni przed podpisaniem Protokotu odbioru Zadania Il, w formie
papierowej oraz w formie elektronicznej na pendrive w postaci plikow do edycji i PDF.

22 Wymagania podstawowe

1)
2)
3)

4)

9)

10)
11)

12)

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU".

Waznos¢ licencji nie moze by¢ ograniczona czasowo (licencje bezterminowe).

Management Pack musi by¢ zgodny i catkowicie integrowac sie z Microsoft System Center
Operations Manager.

Management Pack musi zapewni¢ monitorowanie przez Microsoft System Center Operations
Manager Srodowiska opartego o VMware ESXi 5.x, 6.X, 7.X i 8.x zarowno w wersji ptatnej jak i
pojedynczych hostow pracujacych w oparciu o edycje darmowa.

Management Pack musi zapewni¢ monitorowanie przez Microsoft System Center Operations
Manager Srodowiska opartego o Windows Server Hyper-V 2012 R2, 2016, 2019,

Management Pack musi korzystac z wbudowanych w infrastrukture VMware mechanizmow
monitorowania (VMware API) i nie moze instalowa¢ na infrastrukturze zadnych agentow.

Dla Srodowiska Hyper-V Management Pack musi moc sie zintegrowac i skorzystac
z agentow Microsoft System Center Operations Managera.

Management Pack musi zapewni¢ mozliwoS¢ monitorowania i raportowania o problemach
wszystkich elementow infrastruktury VMware takich jak vCenter Server, klastry, hosty,
wirtualne maszyny, wirtualne switche, podsystem dyskowy, hardware.

Management Pack musi zapewni¢ mozliwoS¢ monitorowania i raportowania o problemach
wszystkich elementow infrastruktury Hyper-V takich jak System Center Virtual Machine
Manager, klastry, hosty, wirtualne maszyny, wirtualne switche, podsystemy dyskowe.

Dane przesytane podczas monitoringu musza byc zaszyfrowane i przesytane przy pomocy
protokotu HTTPS.

Management Pack musi mie¢ mozliwoSc integracji z Microsoft System Center Virtual Machine
Manager.

Managment Pack musi zapewnia¢ mozliwoS¢ monitorowania i raportowania szczegotowych
parametrow infrastruktury Veeam Backup&Replication.

lll. Warunki gwarancji dla systemu backupu ujetego w zadaniu Il
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1. Zamawiajacy wymaga, aby dostarczone oprogramowanie, w ramach ceny za przedmiot
zamowienia, byty objete opieka gwarancyjna przez caty okres wykupionego wsparcia producenta:
2. W ramach gwarancji Wykonawca zapewni:
a. usuwanie wad konfiguracyjnych oprogramowania;
b. przywracanie petnej funkcjonalnosci dziatania komponentow systemu, w przypadku awarii;
c. aktualizacje systemu.
3. Wykonawca zapewni, w okresie trwania umowy, 100 bezptatnych godzin asysty technicznej, w
ramach ktorej Swiadczy¢ bedzie nastepujace ustugi, w przypadku ich wystapienia:
a. konsultacje w zakresie konfiguracji i eksploatacji systemu;
b. pomoc w rozwigzywaniu problemoéw technicznych zwigzanych z funkcjonowaniem
powstatego systemu;
c. rozbudowe lub modyfikacje systemu.
4, Ustugi asysty technicznej oraz opieki gwarancyjnej, zlecane beda, w miare potrzeb Zamawiajacego,
droga elektroniczna na adres poczty elektronicznej wskazany przez Wykonawce.
5. Wykorzystanie liczby godzin asysty technicznej bedzie dokumentowane, sporzadzanym raz na 12
miesiecy, Protokotem odbioru asysty technicznej.
6. W przypadku koniecznoSci zmiany Dokumentacji powykonawczej, w wyniku dokonania istotnych
zmian konfiguracyjnych, Wykonawca zobowiazany jest dostarczy¢ zaktualizowana dokumentacje
w terminie 30 dni roboczych po ich wykonaniu.
7. Wykonawca zobowigzuje sie do Swiadczenia gwarancji i asysty technicznej na nastepujacych

zasadach:
Czas reakgji Czas przywrocenia systemu lub [ Czas naprawy -
Problem (godziny) rozwigzanie zastepcze rozwigzania problemu
g y (godziny) (godziny)
Awaria 4 2% 48
krytyczna
Btad 16 - 96

8. Problemy objete gwarancja beda klasyfikowane, jako Awarie krytyczne i Btedy w nastepujacy
sposob:

a. awaria krytyczna: to sytuacja, w ktorej brak jest mozliwosci uzytkowania, co najmniej jednego
z elementow Systemu.

b. btad: sytuacja, ktorej skutkiem jest brak mozliwosci uzytkowania komponentu Llub
funkcjonalnosci Systemu.

c. czas reakcji rozumiany, jako maksymalny czas, jaki moze uptynac pomiedzy zgtoszeniem
problemu do Serwisu Wykonawcy a czasem rozpoczecia dziatah zmierzajacych do naprawy
(wyeliminowania) zgtoszonego problemu.

d. czas przywrocenia systemu lub rozwigzania zastepczego problemu - czas liczony od
momentu zgtoszenia, po ktdorym rozwigzanie problemu, ktére moze by¢ realizowane poprzez
zmiang parametrow Systemu, rekomendacje modyfikacji procesu przetwarzania danych,
rekomendacje  modyfikacji ~ sprzetowo-programowej, rekomendacje = modyfikacji
infrastruktury wykorzystywanej przez System lub inne rekomendacje prowadzace do zmiany
kategorii problemu na nizsza badz do zamknigcia problemu - naprawy (rozwigzanie
koficowe).

e. czas naprawy - rozwigzania problemu - maksymalny czas, po ktorym musi zostac
przywrocona petna funkcjonalnosc systemu, liczony od momentu zgtoszenia.

f. zastosowanie rozwiazania zastepczego nie zwalnia Wykonawcy z obowigzku dostarczenia dla
niego wtaSciwego rozwigzania kohcowego.
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Jesli btad dotyczy oprogramowania i Wykonawca uzyska diagnoze problemu wskazujaca, ze

naprawa wymaga instalacji nowej wersji oprogramowania, Wykonawca zobowigzany jest

przekazac Zamawiajacemu tres¢ diagnozy i zastosowac rozwiazanie zastepcze problemu.

Na czas naprawy oprogramowania zostanie wstrzymany uptyw czasu naprawy do czasu

zainstalowania przez Wykonawce nowej wersji oprogramowania wskazanej przez producenta

oprogramowania.

Serwis w ramach udzielonej gwarancji, Swiadczony bedzie w jezyku polskim zdalnie poprzez Srodki

komunikacji elektronicznej lub w siedzibie Zamawiajacego.

Zgtaszanie problemow bedzie mozliwe przez 7 dni tygodnia w godzinach 00:00-24:00 w sposob

uzgodniony z Wykonawca.

Zamawiajacy wymaga udostepnienia przez Wykonawce Zamawiajacemu, na jego prosbe, dostepu

do informacji o zgtoszeniach.

Wykonawca przyjmie zgtoszenie i potwierdzi jego przyjecie nie po6znej niz do chwili uptywu Czasu

Reakgji, ktory wlicza sie do Czasu rozwigzania problemu.

W razie watpliwosci uznaje sig, ze zgtoszenie zostato dokonane w chwili wystania informacji w

formie mailowej lub za pomoca dedykowanego narzedzia. Ryzyko nieotrzymania prawidtowo

przekazanego zgtoszenia spoczywa na Wykonawcy, z wyjatkiem sytuacji, gdy Wykonawca

udowodni, ze nie otrzymat wiadomosci z przyczyn od niego niezaleznych.

Wskazane powyzej czasy liczone sa od chwili dokonania zgtoszenia w sposob ciagty w odniesieniu

do pojedynczego zgtoszonego problemu: Awarii lub Btedu.

Wszelkie koszty zwigzane z naprawami, usuwaniem problemu, ustug i transportu z i do siedziby

Zamawiajacego ponosi Wykonawca.

W przypadku stwierdzenia niezgodnosci w sposobie realizacji przez Wykonawce zobowigzah

gwarancyjnych, Zamawiajacy zastrzega sobie prawo do naliczenia kar umownych i potracenia ich

z Zabezpieczenia nalezytego wykonania umowy.

W przypadku, jezeli Wykonawca nie wywiazuje sie ze zobowiazah wynikajacych z gwarancji,

Zamawiajacy moze dokonac naprawy konfiguracji we wtasnym zakresie lub zleci¢ jej wykonanie

osobie trzeciej, a kosztami obcigzy¢ Wykonawce z wykorzystaniem kwoty zabezpieczenia

nalezytego wykonania umowy.

Zamawiajacy ma prawo dokonywania modyfikacji konfiguracji przez przeszkolonych pracownikow,

zgodnie z dokumentacja powykonawcza.

Wykonawca w okresie gwarancji jest zobowigzany co najmniej raz w roku od odbioru przedmiotu

zamowienia, do wykonania wspolnie z Zamawiajacym:

a. bezptatnego przegladu Systemu,

b. aktualizacji wymaganych lub rekomendowanych przez producenta lub producentow
komponentow Systemu,

¢. uruchomienia nowych, dostepnych w ramach aktualizacji funkcjonalnosci istotnych dla
bezpieczenstwa teleinformatycznego.

W okresie gwarancji Wykonawca zapewni bezptatnie dostarczanie nowych wersji oprogramowania

oraz publikowanych poprawek wraz z ich instalacja.

W okresie udzielonej gwarancji Wykonawca zobowigzuje sie do statego monitorowania podatnosci

i luk bezpieczenstwa w systemie, w tym zobowiazuje sie do prowadzenia okresowych lub na

uzasadnione zlecenie Zamawiajacego testow bezpieczenstwa i dostarczenia Zamawiajacemu na

jego zadanie, w terminie 2 dni od wykonania testu, raportow zawierajacych:

a. czynnosSci wykonane w ramach testow,

b. wykryte podatnoSci wraz z okreSleniem ich poziomu istotnosci oraz wskazaniem jakie
zagrozenie powoduja

c. wnioski oraz zalecenia dotyczace sugerowanych dziatan

d. wdrozone poprawki.

W okresie udzielonej gwarancji Wykonawca zobowiazuje sie do wspotpracy z Zamawiajacym w

zakresie wykrytych przez Zamawiajacego badZ podmiot trzeci podatnosci i luk w systemie oraz

zobowiazuje sie do niezwtocznego wprowadzania zmian i poprawek w systemie, ktore wynikac
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beda z rekomendacji po wykonanym tescie, przy uwzglednieniu racjonalnych mozliwosci
implementacji rekomendacji oraz przy uwzglednieniu, ze ich wdrozenie nie naruszy praw
autorskich do dostarczonego oprogramowania.

25. W okresie udzielonej gwarancji Wykonawca bedzie wspotpracowat z Zamawiajacym w zakresie

analizy raportow i testow bezpieczenstwa lub audytow systemow teleinformatycznych
wykonanych niezaleznie od przedmiotu umowy oraz wspierat obstuge i wprowadzanie
koniecznych zmian i poprawek w Systemie wynikajacych z rekomendacji i mozliwosci

implementacji, w zakresie w jakim nie narusza to praw autorskich do oprogramowania
dostarczonego w ramach tego zamowienia.

26. Niezaleznie od udzielonej gwarancji Zamawiajacemu przystuguje rekojmia w zakresie przedmiotu
zamowienia.

IV. Odbior dostawy Zadania Il

Potwierdzeniem odbioru dostawy wsparcia producenta oprogramowania beda podpisane z wynikiem
pozytywnym przez osoby odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajgcego
protokoty dostawy wsparcia producenta na min. pierwszy rok (informacja o terminie wsparcia musi by¢
widoczna na stronie producenta oprogramowania i w konsoli oprogramowania Veeam po podmianie
plikow licencyjnych).

Rozdziat IV
Zadanie Il - Dostawa subskrypcji oprogramowania do wirtualizacji

.  Realizacja Zadania

Przedmiotem zadania jest dostawa subskrypcji oprogramowania do budowy systemu wirtualizacji
umozliwiajacego wirtualizacje serwerow, zasobow dyskowych i sieci wraz z aktualizacjg oprogramowania
we wskazanej przez Zamawiajacego infrastrukturze.

Obecnie Zamawiajacy wykorzystuje oprogramowanie VMware VCF 5.1 dziatajace w oparciu o 4 klastry
vCenter 8.0.2, dla ktorych wsparcie producenta wygasto:

1. 4 serwery CPU 2x20 rdzeni 23,3 TiB vSan,

2. 5serwerow CPU 2x20 rdzeni 296,9 TiB vSan,
3. 14 serwerow CPU 2x20 rdzeni 244,6 TiB vSan,
4, 7 serwerow CPU 2x8 rdzeni 448,4 TiB vSan.

Dodatkowo Zamawiajacy posiada sktadajaca sie z 6 serwerdw infrastrukture wchodzaca w sktad dwoch
klastrow vCenter VMware VCF, dla ktorych wsparcie wygasa w dniu 05.11.2025:

1. 4 serwery CPU 2x20 rdzeni 69,8 TiB vSan,
2. 2 serwery CPU 2x8 rdzeni 128 TiB vSan.

Wymaganymi elementami zamoéwienia sa:

1. Pakiet VMware Cloud Foundation lub oprogramowanie rownowazne.

2. Oprogramowanie VMware vCenter Server lub oprogramowanie rownowazne.

3. Zamawiajacy dopuszcza zaoferowanie oprogramowania rownowaznego. Za oprogramowanie
rownowazne do wskazanego w specyfikacji przy pomocy nazwy oraz zrodta pochodzenia uznaje sie
oprogramowanie posiadajace nastgpujace cechy:

a) zakres funkcjonalny oprogramowania jest w petni zgodny z zakresem funkcjonalnym
oprogramowania wskazanego,

b) warunki licencjonowania oprogramowania nie mniej korzystne niz licencje oprogramowania
wskazanego.

4, Wykazanie rownowaznosci ztozonej oferty lezy po stronie Wykonawcy i w razie watpliwoSci powinno
zostac udokumentowane w mozliwie najbardziej obiektywny sposob.
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3-letni okres wsparcia producenta zapewniajacy dostep do technicznej pomocy producenta oraz
mozliwoS¢ pobierania nowych wersji oprogramowania i poprawek, ktore powstana w tym okresie,
rozliczanego rocznie dla 30 sztuk serwerow fizycznych, dla ktorych wsparcie producenta wygasto.
Okres wsparcia producenta od dnia 06.11.2025 jesli umowa zostanie podpisana w terminie
wczeSniejszym od daty zakoficzenia posiadanego wsparcia do dnia zakonczenia 3-letniego wsparcia
dla 30 sztuk serwerow w celu zrownania daty zakonczenia wsparcia dla wszystkich subskrypcji,
zapewniajacy dostep do technicznej pomocy producenta oraz mozliwos¢ pobierania nowych wersji i
poprawek, ktore powstana w tym okresie, rozliczanego rocznie dla 6 sztuk serwerow fizycznych, dla
ktorych wsparcie wygasa w dniu 05.11.2025.

Ze wzgledu na spojnosc Srodowiska i zapewnienie niezawodnosci platformy wirtualizacyjnej oraz
unikniecie zagrozen mogacych powsta¢ na styku produktow roznych producentow cate
oprogramowanie wirtualizacyjne musi by¢ kompatybilne i SciSle ze soba wspotpracowac.
Dostarczane oprogramowanie musi by¢ kompatybilne i SciSle wspotpracowac z posiadana przez
Zamawiajacego platforma sprzetowa HPE Synergy 12000.

Dostarczane oprogramowanie musi by¢ kompatybilne i SciSle wspotpracowac z dostarczonym w
ramach Zadania Il oprogramowaniem do wykonywania kopii zapasowych.

Licencjonowanie musi uwzgledniac prawo do bezptatnej instalacji udostepnianych przez producenta
oprogramowania uaktualnien, poprawek krytycznych i opcjonalnych do zakupionej wers;ji
oprogramowania.

W ramach umowy Wykonawca ma zapewni¢ udzielanie uprawnien na witrynie producenta
oprogramowania wskazanym przez Zamawiajgcego osobom (pracownikom Zamawiajacego) do
pobierania kodu zamowionego oprogramowania i kluczy licencyjnych.

Dostarczone oprogramowanie musi by¢ w wersji najnowszej na dzien ztozenia oferty.

System musi pracowac w Srodowisku on-premise.

Dostarczone oprogramowanie nie moze byC zabronione do stosowania przez administracje
ktoregokolwiek z Panstw cztonkowskich NATO (North Atlantic Treaty Organization).

Rowigzania rownowazne

Warunki rownowaznosci dla elementow pakietu VMware Cloud Foundation oraz VMware vCenter
Server w zakresie wirtualizacji serwerow i zarzadzania Srodowiskiem serwerow wirtualnych sa
nastepujace:

1)  Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzyc i
wykorzystac procesory fizyczne wyposazone w 576 logicznych watkow oraz do 12TB pamiegci
fizycznej RAM.

2) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwoS¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych.

3) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia do 6 TB pamieci operacyjnej RAM.

4) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktorych kazda moze miec 1-10 wirtualnych kart sieciowych.

5) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwoS¢ skonfigurowania maszyn
wirtualnych, z ktorych kazda moze miec 32 porty szeregowe i 3 porty rownolegte.

6) Rozwigzanie musi wspieraC nastepujace systemy operacyjne: Windows Server 2025, Windows
Server 2022, Windows Server 2019, Windows Server 2016 oraz nastepujace dystrybucje systemow
Linux: Ubuntu 20.04, Debian 10 i Red Hat Enterprise Linux 8.

7)  Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika konsolidacji.

8) Rozwiazanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych.

9) Rozwigzanie musi umozliwia integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.
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10) Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serwerow
fizycznych poprzez protokot SSH, z mozliwoScia nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

11) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow operacyjnych
wraz z ich petna konfiguracja i danymi.

12) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych

13)

14)
15)

16)

17)

18)

19)
20)

21)
22)

23)

24)

25)

26)

27)

28)

instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy z mozliwoScia wskazania koniecznoSci zachowania stanu pamieci pracujacej maszyny
wirtualnej.

Oprogramowanie zarzadzajace musi posiadac¢ mozliwosS¢ przydzielania i konfiguracji uprawnien
z mozliwoscia integracji z ustugami katalogowymi, w szczegdlnoSci: Microsoft Active Directory,
Open LDAP.

Rozwiazanie musi zapewnia¢ mozliwos¢ dodawania zasobow w czasie pracy maszyny wirtualnej,
w szczegolnosci w zakresie iloSci procesorow, pamieci operacyjnej i przestrzeni dyskowej.
Oprogramowanie do wirtualizacji musi mie¢ mozliwoS¢ uruchamiania fizycznych serwerow z
centralnie przygotowanego obrazu poprzez protokot PXE.

Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnianie pojedynczego urzadzenia
fizycznego (PCle) jako logicznie separowane wirtualne urzadzenia dedykowane dla
poszczegbolnych maszyn wirtualnych.

Oprogramowanie do wirtualizacji musi posiadac funkcjonalnos¢ wirtualnego przetacznika
(virtual switch) umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego
potaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizyczne;j.
Pojedynczy przetacznik wirtualny powinien mie¢ mozliwosc¢ konfiguracji do 4000 portow.
Pojedynczy wirtualny przetacznik musi posiadac mozliwoS¢ przytaczania do niego dwoch i wigcej
fizycznych kart sieciowych, aby zapewnic¢ bezpieczehstwo potaczenia sieciowego w razie awarii
karty sieciowe;.

Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Rozwiazanie musi umozliwia¢ wykorzystanie technologii 10GbE, w tym agregacje potaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi.

Oprogramowanie do wirtualizacji musi obstugiwaC przetaczenie Sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

Rozwiazanie musi zapewni¢ mozliwos¢ zdefiniowania alertow informujacych o przekroczeniu
wartosci progowych.

Rozwiazanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskow wewnetrznych serwerow fizycznych na dowolng pamieé masowa w tym
samym lub oddalonym osSrodku przetwarzania.

Czas planowanego przestoju ustug zwigzany z koniecznoScia prac serwisowych (np.
rekonfiguracja serweréw, macierzy, switch’y) musi by¢ ograniczony do minimum. Konieczna jest
mozliwoS¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania
pracy ustug.

Rozwiazanie musi posiada¢ natywne mechanizmy szyfrowania podczas przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi.

Musi zostac zapewniona odpowiednia redundancja i nadmiarowosc zasobow tak by w przypadku
awarii np. serwera fizycznego ustugi na nim Swiadczone zostaty automatycznie przetaczone na
inne serwery infrastruktury.

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemow/ustug w
przypadku awarii poszczegolnych elementow infrastruktury bez utraty danych.

Rozwiazanie musi zapewnic¢ bezpieczefistwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.
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29) Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego

30)

31)

32)

33)

34)

35)

36)
37)

38)

39)

40)

41)

42)

43)

44)

45)

uaktualniania warstwy wirtualizacyjnej, wliczajac w to zarowno poprawki bezpieczenstwa, jak i
zmiane jej wersji bez potrzeby wytaczania wirtualnych maszyn.

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzadzajacym, gwarantujace witaSciwe dziatanie
mechanizmow wysokiej dostepnosci na wypadek izolacji sieciowej serwerow fizycznych lub
partycjonowania sieci.

Decyzja o probie przywrocenia funkcjonalnoSci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istniec mozliwosc okreslenia przez administratora czasu, po jakim taka decyzja jest wykonywana.
Rozwigzanie musi zapewnial prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerow fizycznych, bez utraty danych i dostepnosci danych podczas
awarii serwerow fizycznych.

Oprogramowanie do wirtualizacji musi obstugiwal przetaczenie 3ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

Oprogramowanie do wirtualizacji musi zapewniaC mozliwoS¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petna
integracje zewnetrznych rozwiazah wykonywania kopii zapasowych z istniejacymi
mechanizmami warstwy wirtualizacyjnej.

Rozwigzanie musi umozliwia¢ konfiguracje wysokiej dostepnosci (HA) dla kazdego swojego
komponentu w celu unikania awarii pojedynczego elementu.

Oprogramowanie do wirtualizacji musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania
do systemu operacyjnego wirtualnej maszyny za pomoca technologii Smart Card.

Wirtualizator musi wspierac¢ TPM 2.0. Oznacza to min. ze TPM zapewnia mechanizm gwarantujacy,
ze serwer fizyczny uruchomit sie z wtaczona opcja Secure Boot. Po potwierdzeniu, ze Secure Boot
jest wtaczone, rozwigzanie gwarantuje, ze wirtualizator uruchomit sie w prawidtowej,
niezmienionej formie poprzez weryfikacje podpisu cyfrowego.

Wirtualizator musi mie¢ mozliwoS¢ wtaczenia funkcji “Microsoft virtualization-based security”,
tzw. Microsoft VBS dla systemow operacyjnych maszyn wirtualnych opartych o system
operacyjny Windows.

Rozwigzanie musi posiadac certyfikacje FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych.

Rozwiazanie wirtualizatora musi posiada¢ mechanizmy proaktywnej wysokiej dostepnosci.
Oznacza, to, ze jesli serwer fizyczny posiada funkcje przekazania do wirtualizatora informacji o
stanie serwera, to wirtualizator na podstawie tych danych jest w stanie proaktywnie
przeniesc wszystkie maszyny wirtualne na inne, prawidtowo dziatajace serwery fizyczne w
klastrze, zanim dojdzie do catkowitej awarii serwera fizycznego.

Rozwigzanie musi umozliwia¢ automatyczne rownowazenie obcigzenia CPU/RAM serwerow
fizycznych pracujacych jako platforma dla infrastruktury wirtualne;.

Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajacy tworzyc profil
(szablon konfiguracji) wybranego serwera, a nastepnie wymuszac ten profil/konfiguracje na
innych serwerach lub sprawdza¢ zgodnos¢ konfiguracji pomiedzy zdefiniowanym wczesniej
profilem a wskazanym serwerem fizycznym.

Rozwiazanie musi umozliwia¢ utworzenie jednorodnego, wirtualnego przetacznika sieciowego,
rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjnej. Przetacznik taki musi
zapewniac mozliwos¢ konfiguracji parametrow sieciowych maszyny wirtualnej z granulacja na
poziomie portu tego przetacznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwos¢
wykorzystania jednego lub wielu portow przetacznika z niezalezng od siebie konfiguracja.
Przetacznik rozproszony musi wspotpracowac z protokotem NetFlow.
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Platforma wirtualizacji powinna w ramach przetacznika sieciowego zapewniaé mozliwos¢
integracji z produktami (przetacznikami wirtualnymi) firm trzecich, tak aby umozliwi¢ granularna
delegacje zadah w zakresie zarzadzania konfiguracja sieci do zespotow sieciowych.

Przetacznik rozproszony musi umozliwia¢ funkcjonalnos¢ duplikowania ruchu sieciowego
dowolnego jego portu wirtualnego na inny port.

Przetacznik musi mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania tej
kopii, a takze mechanizmy automatycznie zapobiegajace niewtaSciwej konfiguracji sieciowej,
ktore w catosci lub w czeSci moga eliminowac btedy ludzkie i utrate tacznosci sieciowej.
Rozwigzanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu
sieciowego oraz ustalania priorytetow w zaleznosci od jego rodzaju, na poziomie konkretnych
maszyn wirtualnych.

Rozwigzanie musi zapewni¢ mozliwoS¢ biezacego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej (np. procesorow, pamieci RAM, przestrzeni na
dyskach/wolumenach).

Rozwiazanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci wspotdzielonej
przestrzeni dyskowej, roznymi rodzajami wirtualnych przetacznikow sieciowych oraz pomiedzy
roznymi Centrami Przetwarzania Danych.

Rozwiazanie powinno posiadac proaktywnie dziatajacy mechanizm, ktory przemigruje wirtualne
maszyny po wykryciu potencjalnego problemu z serwerem fizycznym, zanim on ulegnie awarii.
Rozwigzanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do
pamieci masowych oraz ustalania priorytetow dostepu do nich na poziomie konkretnych
wirtualnych maszyn.

Rozwiazanie musi mie¢ mozliwos¢ grupowania pamieci masowych o podobnych parametrach w
grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora
polityka.

Rozwiazanie musi mie¢ mozliwoS¢ rownowazenia obciazenia i zajetoSci pamieci masowych wraz
z petng automatyka i przenoszeniem plikow wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami 1/0
na mniej obcigzone.

Rozwigzanie jako funkcja wirtualizatora (jadra) musi umozliwiac szyfrowanie wirtualnych maszyn
oraz szyfrowanie maszyny wirtualnej podczas przenoszenia bez przerywania jej pracy na innych
host lub zasob dyskowy.

Rozwiazanie musi zapewnia¢ mechanizm weryfikujacy integralnos¢ komponentow systemowych
i plikdw hosta wirtualizujacego i wirtualnej maszyny podczas ich uruchamiania (ochrona
systemu hypervisor i OS wirtualnej maszyny na wypadek sfatszowania lub podmiany).
Rozwiazanie musi wspierac technologie rozproszonego udostepniania procesora graficznego
Nvidia Grid vGPU do maszyn wirtualnych.

Wirtualizator musi wspiera¢ tzw. rozwigzanie trwatej, nieulotnej pamiec (Persistent Memory)
zblizonej do szybkosci pamieci DRAM. W ten sposob wirtualizator moze udostepnic dla maszyn
wirtualnych dyski, ktore wspieraja taka funkcjonalnosé - ultraszybka pamie¢ masowa zblizona
do pamieci DRAM.

Wirtualizator musi wspierac protokot Remote Direct memory Access (RDMA).

Rozwiazanie musi posiadac centralng konsole graficzng do zarzadzania maszynami wirtualnymi
i do konfigurowania innych funkcjonalnoSci oraz monitoringu (mozliwo$¢ monitorowania
obciazenia min. vCPU, VRAM, vHDD, sieci). Centralna konsola graficzna powinna dziatac jako
gotowa, wstepnie skonfigurowana maszyna wirtualna (tzw. virtual appliance).

Dostep do konsoli graficznej musi byc¢ skalowalny tj. powinien umozliwia¢ rozdzielenie
komponentow na wiele instancji w przypadku zapotrzebowania na duza liczbe jednoczesnych
dostepow administracyjnych do Srodowiska.
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63) Rozwiazanie musi zapewnia¢ natywne mechanizmy HA w niezawodnej architekturze Active-
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)
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6)
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12)

Passive-Witness dla wszystkich sktadowych komponentow centralnej konsoli graficznej
zarzadzajacej platforma wirtualna.

Rozwigzanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej swojej
konfiguracji. Dodatkowo musi by¢ mozliwo$¢ ustawienia harmonogramu wykonywania kopii
zapasowej.

runki rownowaznosci w zakresie wirtualizacji zasobow dyskowych:

Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspolnej przestrzeni dyskowej w oparciu o
dyski wewnetrzne serwerow fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej serwera
opartej o dyski SSD i HDD oraz dla konfiguracji serwera opartej wytacznie o dyski SSD.

Rozwiazanie musi zapewniaé mozliwoS¢ optymalizacji wydajnoSci poprzez wbudowana
funkcjonalnos¢ ,cache’owania” operacji odczytu/zapisu (Read/Write 10) po stronie serwerdow
fizycznych.

Rozwiazanie musi posiada¢ mozliwos¢ budowania wtasnych schematow konfiguracji dyskowej dla
przestrzeni akcelerujgcej operacje Read/Write (cache) oraz dla przestrzeni budujacej pojemnosc.
Wymagana jest mozliwos¢ zmiany konfiguracji zarowno pod katem dostepnosci, wydajnosci jak i
pojemnosci "w locie".

Rozwiazanie musi by¢ zintegrowane z warstwa wirtualizacji w sposob bezposredni, niewymagajacy
instalacji/konfiguracji dodatkowych  komponentow sprzetowych oraz dodatkowego
oprogramowania/dodatkowych maszyn wirtualnych.

Konfiguracja, zarzadzanie i monitoring ww. przestrzeni dyskowej musza byc¢ zintegrowane z
konsola zarzadzajaca platforma wirtualizacyjna.

Rozwiazanie musi zapewnia¢ mozliwos¢ budowy wspodlnej wysokowydajnej i wysokodostepnej
przestrzeni dyskowej z wykorzystaniem dyskow wewnetrznych udostepnianych przez minimalnie
3 serwery fizyczne, oraz umozliwiac rozbudowe w ramach jednej logicznej puli do minimum 64
serwerow fizycznych.

Rozwiazanie musi zapewniac obstugiwanie dyskow wirtualnych maszyn do rozmiaru min. 62 TB.
Rozwiazanie musi zapewniac wysoka dostepnosc oraz odpornosc¢ na awarie ustug uruchomionych
na serwerach z zainstalowanym oprogramowaniem do udostepniana przestrzeni dyskowe;j.
Wysoka dostepnos¢ musi byc¢ realizowana w oparciu o wbudowane mechanizmy oprogramowania
i nie dopuszcza sie stosowania produktow firm trzecich lub dedykowanych komponentow
sprzetowych aby zapewnic ciggtosc dziatania w przypadku awarii komponentow takich jak serwer
fizyczny i jego komponenty takie jak dysk cache’ujacy, dysk pojemnosciowy.

Rozwiazanie nie moze w zaden sposob ogranicza¢ funkcjonalnosci platformy wirtualizacyjnej
zarowno w warstwie mechanizmow niezawodnosSciowych, wydajnosSciowo-optymalizacyjnych jak i
zarzadzania.

Rozwiazanie musi posiadac¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek
niedostepnosci danych lub awarii sprzetowej w taki sposob, aby zabezpieczane dane mozna byto
rozlokowac na min. ponizszych poziomach: miedzy roznymi lokalizacjami, miedzy roznymi centami
przetwarzania danych, miedzy roznymi szafami rack/chassis.

Rozwiazanie musi zapewnia¢ wsparcie dla rozwigzah sprzetowych rdéznych producentow i
posiadac oficjalna strone producenta, na ktorej znajduje sie lista wspieranych lub
rekomendowanych konfiguracji. Rozwigzanie nie moze wprowadzac ograniczenia, aby na etapie
rozbudowy przestrzeni dyskowej wymagana byta rozbudowa jedynie o serwery producenta
wykorzystane na etapie przed rozbudowa. W przypadku rozbudowy o kolejne serwery rozwigzanie
nie moze wprowadza¢ wymogu, aby w dostarczanych serwerach wymagana byta instalacja
komponentow sprzetowych oferowanych tylko przez jednego dostawce/producenta (np. dyski,
adaptery, specjalizowane karty i kontrolery).

Rozwiazanie musi zapewnia¢ mozliwos¢ rozbudowy i skalowania zarowno mocy obliczeniowej,
pojemnosci przestrzeni cache, jak i pojemnoSci przestrzeni dyskowe;j.
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Rozwigzanie musi zapewnia¢ mozliwoS¢ rozbudowy oferowanej przestrzeni dyskowej (dodanie
pojedynczego dysku, dodanie serwera/serwerdow fizycznych) w sposob niewymagajacy przestoju i
przerwy w dostepie do dziatajacych ustug wirtualnych.

Rozwigzanie musi zapewnia¢ mozliwoS¢ ochrony danych przed utratg ich integralnosci (np.:
sfatszowaniem) za pomoca weryfikacji sum kontrolnych.

Rozwiazanie nie moze wymagac instalacji dodatkowych komponentow i maszyn wirtualnych na
serwerach wykorzystywanych do udostepniania przestrzeni dyskowych.

W ramach rozwigzania musi zosta¢ dostarczony wirtualizator (Hypervisor) posiadajacy
wbudowane mechanizmy typu Multi-Processor Fault Tolerance.

W ramach rozwigzania musi zosta¢ dostarczony wirtualizator (Hypervisor) pracujacy niezaleznie
od systemow operacyjnych jakie wspiera.

Rozwigzanie musi posiadac na oficjalnej stronie producenta liste wspieranych i certyfikowanych
konfiguracji serwerowych. Wymagane jest wsparcie dla min. 4 niezaleznych producentéw sprzetu
serwerowego dostepnego na rynku Unii Europejskiej.

Oprogramowanie musi zapewnia¢ natywnga integracje (bez skryptow i/lub pluginéw) z obecnie
uzywanym przez Zamawiajacego systemem zarzadzania wirtualnym Srodowiskiem VMware
Vcenter.

Rozwigzanie musi zapewniaé¢ mozliwos$¢ zmniejszania przestrzeni dyskowej (odjecie pojedynczego
dysku, odjecie serwera/serwerow fizycznych) w sposob niewymagajacy przestoju i przerwy w
dostepie do dziatajacych ustug wirtualnych.

Rozwiazanie musi posiada¢ mozliwos¢ udostepniania swojej przestrzeni dyskowej rowniez dla
fizycznych systemow operacyjnych w oparciu o technologie iSCSI i umozliwia¢ zarzadzanie
dostepnoscia, pojemnoscia i wydajnoscia w locie.

Rozwigzanie musi posiadac interfejs API umozliwiajacy automatyzowanie wdrazania/modyfikacji
konfiguracji systemu.

Rozwiazanie musi wspotdzielic zasob dyskowy dla platformy wirtualizacyjnej oraz musi umozliwiac
wykorzystanie ww. przestrzeni dyskowej przez serwery fizyczne nie posiadajace dyskow
wewnetrznych.

Rozwiazanie musi zapewnia¢ mozliwoS¢ tworzenia i konfigurowania polityk niezawodnosSciowych,
wydajnoSciowych i pojemnosciowych przypisanych do maszyn wirtualnych tak, aby mozna byto
okresli¢ min.: liczbe serwerow fizycznych, ktore moga ulec awarii jednoczesnie, liczbe operacji I/0,
uzycie funkcji thin-provisioning.

Rozwiazanie musi mie¢ mozliwos¢ skonfigurowania deduplikacji i kompresji przy zapisie danych
na dysk/grupe pojemnosciowa (sktadowanie danych).

Rozwiazanie powinno wspiera¢ mechanizmy optymalizacji wykorzystania przestrzeni dyskowych.
Wymagane wsparcie dla technologii deduplikacji oraz technologii implementujacej RAID5 i RAID6
za pomoca oprogramowania.

Rozwiazanie musi umozliwiac szyfrowanie wirtualnych maszyn zlokalizowanych w zbudowanym w
oparciu o rozwigzanie zasobie dyskowym oraz musi umozliwia¢ szyfrowanie maszyny wirtualnej
bez przerywania jej pracy podczas przenoszenia na inny host lub zasob dyskowy.

Warunki rownowaznosci w zakresie wirtualizacji sieci:

1)

4)

Dostarczone oprogramowanie musi oferowaé mozliwos¢ budowy sieci komunikacyjnych (IP) w
oparciu o Srodowiska wirtualne.

Oprogramowanie musi zapewniac funkcjonalnosc tworzenia wirtualnych sieci w sposob niezalezny
od topologii sieci fizycznej i uzywanych w obrebie tej sieci protokotow sieciowych.

Rozwiazanie realizujace ustugi wirtualnych sieci musi by¢ zarzadzane przez narzedzie zarzadzajace
warstwa wirtualng serwerow. Wyklucza sie uzywanie skryptow lub plugin’éw nie wspieranych przez
dostawce platformy wirtualizatora serwerow.

Rozwiazanie musi posiadac funkcje rozproszonego, wirtualnego przetacznika instalowanego w
jadrze wirtualizatora serwerow (Hypervisor), umozliwiajacy tworzenie logicznych segmentow sieci
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L2. Wirtualny przetacznik musi byé wspierany bezposrednio przez producenta wirtualizatora
serwerow.

Rozwiazanie musi posiadac funkcje rozproszonego, wirtualnego routera instalowanego w jadrze
wirtualizatora serwerdw (Hypervisor), zapewniajgcego funkcje bramy domyslnej dla srodowiska
maszyn wirtualnych. Brama domyslna musi dziata¢ w trybie rozproszonym. Przetaczanie pakietow
L3 musi odbywac sie w obrebie fizycznego serwera, bez wynoszenia ruchu do fizycznych
przetacznikow.

Rozwiazanie musi posiada¢ mozliwos¢ kreowania segmentow sieci przy uzyciu technologii VXLAN.
Oprogramowanie  musi  zapewni¢ funkcjonalnos¢  taczenia  (bridging) Srodowiska
zwirtualizowanego opartego o technologie VXLAN oraz niezwirtualizowanego zdefiniowanego za
pomoca technologii VLAN-Ow.

Oprogramowanie musi zapewni¢ funkcjonalno$¢ wirtualnego routera wspierajacego protokoty
OSPF i BGP. Routing statyczny oraz BGP musi by¢ mozliwy poprzez tunel GRE.

Rozwigzanie musi posiadac funkcje taczenia (bridge) segmentow sieci L2 VLAN i VXLAN poprzez
zastosowanie wirtualnej bramy (bridge).

Rozwiazanie musi umozliwiac funkcje translacji adresow IP zaréwno dla ruchu wychodzacego ze
$rodowiska wirtualnego (SNAT) jak i przychodzacego (DNAT).

Rozwiazanie musi posiadac funkcje serwera DHCP w celu dynamicznego nadawania adresow IP
dla Srodowiska zwirtualizowanego.

Oprogramowanie musi udostepnia¢ funkcjonalnoS¢ zarzadzania poprzez ustandaryzowany
interfejs tj. API.

Zmiana konfiguracji sieciowej musi odbywac sie poprzez narzedzia zarzadzajace dostepne dla
Srodowiska wirtualizacyjnego serwerow.

Oprogramowanie powinno zapewniac wsparcie dla wykorzystania plikow danych JSON oraz XML.
Rozwiazanie musi umozliwiac przekierowanie wybranego ruchu L2 do rozwiazan firm trzecich z
obszaru bezpieczenstwa.

Oferowane oprogramowanie musi zapewnic funkcjonalnosc rozktadania/rownowazenia ruchu -
tj. load balancing dziatajaca w warstwach 4 i 7 modelu ISO OSI dla protokotow TCP, UDP, SSL/TLS,
HTTP/2.

Funkcja Wirtualny Load Balancer musi by¢ realizowana i w petni zintegrowana z platforma do
wirtualizacji sieci.

Rozwigzanie ma umozliwi¢ uzytkowanie 2 instancji, 2-rdzeniowego loadbalancera.

Rozwigzanie musi posiadac funkcje taczenia (bridge) segmentow sieci L2 VLAN i VXLAN poprzez
zastosowanie fizycznego przetacznika firm trzecich.

Rozwigzanie musi mie¢ mozliwos¢ analizowania przeptywow sieciowych (w tym IPFIX) opartych o
wirtualizacje VMware vSphere.

Rozwiazanie musi mie¢ mozliwos¢ tworzenia raportow przeptywow z informacja uwzgledniajaca
adresy IP oraz porty TCP/UDP dla Srodowiska wirtualnego oraz fizycznego.

Rozwiazanie musi mie¢ mozliwos¢ wykorzystania wbudowanego kolektora w celach dalszej analizy
ruchu.

Rozwigzanie musi mie¢ mozliwos¢ wizualizacji potaczen maszyn wirtualnych do zasobow
dyskowych, potaczenia do hosta i wyjScia na zewnatrz do sieci fizycznej.

Rozwiazanie do analizy przeptywow sieciowych musi posiadac funkcjonalnosc API.

Odbior dostawy

Potwierdzeniem odbioru dostawy bedzie podpisany z wynikiem pozytywnym przez osoby odpowiedzialne
za realizacje Umowy ze strony Wykonawcy i Zamawiajacego protokot dostawy subskrypcji wraz ze
wsparciem producenta na pierwszy rok.

Iv.

W ramach prac aktualizacyjnych/wdrozenia systemu Wykonawca w oparciu o dostarczone
oprogramowanie wykona nastepujace prace:
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1. Przygotuje szczegbotowy Projekt techniczny realizacji, uwzgledniajacy dobre praktyki i

rekomendacje eksploatacyjne publikowane przez producenta dostarczanego oprogramowania
zawierajacy:

a) projekt architektury systemu,

b) ustugi realizowane przez system,

c) konfiguracje komponentow,

d) nazewnictwo komponentow,

e) model administrowania,

f) konfiguracje ustawien bezpieczenstwa,

g) wykonywanie kopii zapasowych i odtwarzanie srodowiska,

h) monitorowanie systemu,

i) liste procedur administracyjnych,

j) koncepcje aktualizacji.

Opracuje i uzgodni szczegotowy harmonogram realizacji prac.

Zaktualizuje oprogramowanie do najnowszej kompatybilnej ze sprzetem wersji lub skonfiguruje
infrastrukture zwirtualizowana i uruchomi tak aby byta w petni funkcjonalna we wszystkich
czterech aspektach: serwerowym, dyskowym, sieciowym i zarzadzania (w tym monitoringu).
Dokona migracji wszystkich niezbednych elementow systemu jesli zajdzie taka koniecznosc np.
maszyn wirtualnych-700 sztuk.

Zapewni integracje z MS Active Directory.

Skonfiguruje integracje z wewnetrznym systemowym i centralnym zewnetrznym syslogiem.
Wykona testy akceptacyjne (niezawodnosciowe oraz funkcjonalne) oraz opracuje i przedstawi
Raport z testow.

Opracuje Dokumentacje powykonawcza zawierajaca:

a) Opis architektury zaimplementowanego rozwigzania.

b) Szczegotowy opis instalacji i konfiguracji wykorzystywanego oprogramowania, ze
wskazaniem wybranych opcji i ustawionych wartosci. Konfiguracje poszczegolnych
modutow, komponentow i ustug.

c) Zbiér zaimplementowanych polityk konfiguracyjnych dla poszczegblnych modutow.

d) Polityke i procedury wykonywania i przechowywania kopii zapasowych oraz ich
testowania i odtwarzania.

e) Szczegotowe procedury administracyjne i eksploatacyjne oraz awaryjnego odtwarzania
funkcjonalnosci systemu opisujace krok po kroku niezbedne czynnosSci umozliwiajace
Zamawiajacemu samodzielne przywrocenie funkcjonalnosci systemu.

f) Procedury i instrukcje biezacego monitoringu oraz utrzymania i aktualizacji systemu.

g) Instrukcje dla uzytkownikow/administratorow.

h) Inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia Systemu,
uzgodnione z Zamawiajacym.

Odbior aktualizacji/wdrozenia

Dokumentacja powykonawcza systemu do wirtualizacji, zostanie przekazana Zamawiajacemu
najpozniej w dniu podpisania Protokotu odbioru aktualizacji/wdrozenia, w formie papierowej
oraz w formie elektronicznej na pendrive w postaci plikow do edycji i PDF.

Potwierdzeniem odbioru bedzie podpisany z wynikiem pozytywnym przez osoby
odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego, Protokot odbioru
aktualizacji/wdrozenia.

Warunki gwarancji

1.

Zamawiajacy wymaga, aby wszystkie dostarczone komponenty systemu, w ramach ceny za
przedmiot zamowienia, byty objete opieka gwarancyjna na okres 3 lat, ktorego bieg
rozpocznie sie¢ od dnia aktywacji subkrypcji dla 30 serwerow fizycznych.

W ramach gwarancji na system wirtualizacji Wykonawca zapewni:
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a) usuwanie wad konfiguracyjnych systemu,

b) przywracanie petnej funkcjonalnosci dziatania komponentow systemu, jezeli ich
niewtasciwe dziatanie badz awaria wynika z instalacji lub konfiguracji zrealizowanych
podczas aktualizacji/wdrozenia,

c) aktualizacje systemu.

3.  Wykonawca zapewni, w okresie trwania umowy, 300 bezptatnych godzin asysty technicznej, w

ramach ktorej Swiadczy¢ bedzie nastepujace ustugi, w przypadku ich wystapienia:

a) konsultacje w zakresie konfiguracji i eksploatacji systemu,

b) pomoc w rozwigzywaniu probleméw technicznych zwigzanych z funkcjonowaniem
systemu,

c) rozbudowe lub modyfikacje systemu.

4, Ustugi asysty technicznej oraz opieki gwarancyjnej, zlecane beda, w miare potrzeb
Zamawiajacego, droga elektroniczna na adres poczty elektronicznej wskazany przez
Wykonawce.

5. Wykorzystanie liczby godzin asysty technicznej bedzie dokumentowane, sporzadzanym raz na
12 miesiecy, Protokotem odbioru asysty technicznej.

6. W przypadku koniecznosci zmiany Dokumentacji powykonawczej, w wyniku dokonania
istotnych zmian konfiguracyjnych, Wykonawca zobowigzany jest dostarczy¢ zaktualizowana
dokumentacje w terminie 30 dni roboczych po ich wykonaniu.

7.  Wykonawca zobowigzuje si¢ do Swiadczenia gwarancji i asysty technicznej na nastepujacych
zasadach:

Czas reakgji Czas. przyyvrécenia systemu lub | Czas naprawy -
Problem (godziny) rozwigzanie zastepcze rozwigzania problemu
(godziny) (godziny)
Awaria 2 12 48
krytyczna
Btad 8 - 9
8. Problemy objete gwarancja i asysta techniczna beda klasyfikowane, jako awarie krytyczne i

btedy w nastepujacy sposob:

a) awaria krytyczna: to sytuacja, w ktorej brak jest mozliwosci uzytkowania, co najmniej
jednego z elementow systemu.

b) btad: sytuacja, ktorej skutkiem jest brak mozliwosci uzytkowania komponentu lub
funkcjonalnosci systemu.

c) czas reakcji rozumiany, jako maksymalny czas, jaki moze uptynac pomiedzy zgtoszeniem
problemu do serwisu Wykonawcy a czasem rozpoczecia dziatan zmierzajacych do
naprawy (wyeliminowania) zgtoszonego problemu.

d) czas przywrdcenia systemu lub rozwigzania zastepczego problemu - czas liczony od
momentu zgtoszenia, po ktorym rozwigzanie problemu, ktdre moze byc realizowane
poprzez zmiang parametrow systemu, rekomendacje modyfikacji procesu przetwarzania
danych, rekomendacje modyfikacji sprzetowo-programowej, rekomendacje modyfikacji
infrastruktury wykorzystywanej przez system lub inne rekomendacje prowadzace do
zmiany kategorii problemu na nizsza badz do zamknigcia problemu - naprawy
(rozwiazanie konhcowe).

e) czas naprawy - rozwiazania problemu - maksymalny czas, po ktorym musi zostac
przywrocona petna funkcjonalnosc systemu, liczony od momentu zgtoszenia.

f) zastosowanie rozwigzania zastepczego nie zwalnia Wykonawcy z obowigzku dostarczenia
dla niego wtasciwego rozwiazania kohcowego.
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9. Jesli btad dotyczy oprogramowania i Wykonawca uzyska diagnoze problemu wskazujaca, ze

10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

naprawa wymaga instalacji nowej wersji oprogramowania, Wykonawca zobowigzany jest

przekazac Zamawiajacemu tres¢ diagnozy i zastosowac rozwiazanie zastepcze problemu.

Na czas naprawy oprogramowania zostanie wstrzymany uptyw czasu naprawy do czasu

zainstalowania przez Wykonawce nowej wersji oprogramowania wskazanej przez producenta

oprogramowania.

Serwis w ramach udzielonej gwarancji, Swiadczony bedzie w jezyku polskim zdalnie poprzez

srodki komunikacji elektronicznej lub w siedzibie Zamawiajacego.

Zgtaszanie problemow bedzie mozliwe przez 7 dni tygodnia w godzinach 0:00-24:00 w sposob

uzgodniony z Wykonawca.

Zamawiajacy wymaga udostepnienia przez Wykonawce Zamawiajacemu, na jego prosbe,

dostepu do informacji o zgtoszeniach.

Wykonawca przyjmie zgtoszenie i potwierdzi jego przyjecie nie péznej niz do chwili uptywu

czasu reakcji, ktory wlicza sie do czasu rozwigzania problemu.

W razie watpliwosci uznaje sie, ze zgtoszenie zostato dokonane w chwili wystania informacji

w formie mailowej lub za pomoca dedykowanego narzedzia. Ryzyko nieotrzymania

prawidtowo przekazanego zgtoszenia spoczywa na Wykonawcy, z wyjatkiem sytuacji, gdy

Wykonawca udowodni, ze nie otrzymat wiadomosci z przyczyn od niego niezaleznych.

Wskazane powyzej czasy liczone sg od chwili dokonania zgtoszenia w sposob ciagty w

odniesieniu do pojedynczego zgtoszonego problemu: awarii lub btedu.

Wszelkie koszty zwiazane z naprawami, usuwaniem problemu, ustug i transportu z i do

siedziby Zamawiajacego ponosi Wykonawca.

W przypadku stwierdzenia niezgodnosSci w sposobie realizacji przez Wykonawce zobowigzan

gwarancyjnych, Zamawiajacy zastrzega sobie prawo do naliczenia kar umownych i potracenia

ich z Zabezpieczenia nalezytego wykonania umowy.

W przypadku, jezeli Wykonawca nie wywiazuje sie ze zobowigzah wynikajacych z gwarancji,

Zamawiajacy moze dokona¢ naprawy konfiguracji we wtasnym zakresie lub zleci¢ jej

wykonanie osobie trzeciej, a kosztami obcigzy¢ Wykonawce z wykorzystaniem kwoty

zabezpieczenia nalezytego wykonania umowy.

Zamawiajagcy ma prawo dokonywania modyfikacji konfiguracji przez przeszkolonych

pracownikéw, zgodnie z dokumentacja powykonawcza.

Wykonawca w okresie gwarancji jest zobowiazany co najmniej raz w roku od odbioru

przedmiotu zamowienia, do wykonania wspolnie z Zamawiajacym:

a) corocznie bezptatnego przegladu systemu,

b) aktualizacji wymaganych lub rekomendowanych przez producenta lub producentow
komponentow systemu,

c) uruchomienia nowych, dostepnych w ramach aktualizacji funkcjonalnosci istotnych dla
bezpieczenstwa teleinformatycznego.

W okresie gwarancji Wykonawca zapewni bezptatnie dostarczanie nowych wersji

oprogramowania oraz publikowanych poprawek wraz z ich instalacja.

W okresie udzielonej gwarancji Wykonawca zobowiazuje si¢ do statego monitorowania

podatnoSci i luk bezpieczefistwa w systemie, w tym zobowiazuje sie do prowadzenia

okresowych lub na uzasadnione zlecenie Zamawiajacego testow bezpieczenstwa i

dostarczenia Zamawiajacemu na jego zadanie, w terminie 5 dni od wykonania testu, raportow

zawierajacych:

a) czynnosSci wykonane w ramach testow,

b) wykryte podatnosci wraz z okresleniem ich poziomu istotnosci oraz wskazaniem jakie
zagrozenie powoduja,

c) wnioski oraz zalecenia dotyczace sugerowanych dziatan,

d) wdrozone poprawki.

W okresie udzielonej gwarancji Wykonawca zobowiazuje si¢ do wspotpracy z Zamawiajacym

w zakresie wykrytych przez Zamawiajacego badz podmiot trzeci podatnosci i luk w systemie

str. 23



/\ KRAJOWY . Sfinansowane przez .
Rzeczpospolita T
==w_— ODBUDOWY _ . NextGenerationEU Taas”

25.

26.

PLAN Unie Europejska

oraz zobowiazuje sie do niezwtocznego wprowadzania zmian i poprawek w systemie, ktore
wynika¢ beda z rekomendacji po wykonanym tescie, przy uwzglednieniu racjonalnych
mozliwoSci implementacji rekomendacji oraz przy uwzglednieniu, ze ich wdrozenie nie
naruszy praw autorskich do dostarczonego oprogramowania.

W okresie udzielonej gwarancji Wykonawca bedzie wspotpracowat z Zamawiajacym w zakresie
analizy raportow i testow bezpieczenstwa lub audytow systemow teleinformatycznych
wykonanych niezaleznie od przedmiotu umowy oraz wspierat obstuge i wprowadzanie
koniecznych zmian i poprawek w Systemie wynikajacych z rekomendacji i mozliwosci
implementacji, w zakresie w jakim nie narusza to praw autorskich do oprogramowania
dostarczonego w ramach tego zamowienia.

Niezaleznie od udzielonej gwarancji Zamawiajacemu przystuguje rekojmia w zakresie
przedmiotu zamowienia.

Opracowali
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